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¢QUE ES LA NUBE?

DEFINICION

El término “nube” o Cloud Computing es un término que
se utiliza para describir una red mundial de servidores,
cada uno con una funcidn unica. La nube no es una
entidad fisica, sino una red enorme de servidores
remotos de todo el mundo que estan conectados para
funcionar como un unico ecosistema. Estos servidores
estan disefiados para almacenar y administrar datos,
ejecutar aplicaciones o entregar contenido o servicios,
como streaming de videos, correo web, software de
ofimatica o medios sociales.
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MODELOS DE NUBE

PRIVADA

Servicios informaticos que se
ofrecen a través de internet o de
una red interna privada solo a
algunos usuarios y no al publico en
general.

PUBLICA

Una nube publica es un conjunto de
recursos virtuales desarrollados a
partir de un sistema de hardware
que pertenece a una empresa
externa encargada también de
gestionarlo.

PUblica

Hibrida

Privada

HIBRIDA

Una nube hibrida es un entorno
informatico que combina un centro
de datos local con una nube publica
y permite que se compartan datos y
aplicaciones entre ellas.
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NUBES PRIVADAS

DEFINICION

La nube privada se define como los servicios informaticos que se ofrecen a través de Internet o de una red interna privada solo a algunos usuarios y
no al publico general. También denominada nube interna o corporativa, la informatica en nube privada aporta a las empresas gran parte de las
ventajas de la nube publica (como autoservicio, escalabilidad y elasticidad), pero con el control y la personalizacién disponibles en los recursos
dedicados a través de una infraestructura informatica hospedada en el entorno local. Ademas, las nubes privadas ofrecen un nivel mas alto de
seguridad y privacidad con firewalls de la compaiiia y hospedaje interno, con el fin de garantizar que las operaciones y los datos confidenciales no
estén accesibles para proveedores externos. Un inconveniente es que el departamento de Tl de la compania es responsable de la administracién de
la nube privaday el costo que conlleva. Por tanto, las nubes privadas requieren el mismo gasto de personal, administracién y mantenimiento que
los centros de datos tradicionales en propiedad.

EJEMPLOS

NUBE PRIVADA GESTIONADA

Un pequefio segmento del mercado se compone de nubes privadas gestionadas, que son generalmente paquetes combinados de hardware y
software que se ubican en las instalaciones del cliente, pero la mayor diferencia es que son gestionados por un proveedor. En este modelo, el
proveedor ofrece soporte, mantenimiento, upgrades e incluso gestion remota de la nube privada. Es una forma de que la organizacién -quizas una
gue no tiene el personal adecuado- pase la responsabilidad de la nube privada al proveedor del servicio. A veces los proveedores incluso ofrecen
servicios mas complejos, como la gestién de las aplicaciones de software que se ejecutan en la nube.

Ejemplos de proveedores que ofrecen nubes privadas gestionadas: Citrix, Cisco, CSC, Dell, EMC, Hewlett Packard

Enterprise, IBM, Mirantis, Rackspace.
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https://lac.citrix.com/
http://www.cisco.com/
http://www.csc.com/pe
http://www.dell.com/
http://www.emc.com/es-es/index.htm
http://www8.hp.com/hpnext/tags/hewlett-packard-enterprise-0#.VlySe2xdHIU
http://www.ibm.com/pe-es/
https://www.mirantis.com/
https://www.rackspace.com/es
https://azure.microsoft.com/es-es/overview/what-is-a-public-cloud/
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SOLUCIONES DE SOFTWARE

Las plataformas de gestidén de nubes privadas basadas solo en software se establecen sobre el hardware existente de los clientes. Esta variacion de
la nube privada automatiza el aprovisionamiento de recursos, gestiona el acceso a los recursos de infraestructura y hace seguimiento del uso.

Este suele ser el mejor camino para las organizaciones que han mejorado recientemente su hardware, y tienen un alto porcentaje de su
infraestructura virtualizada. Muchas de estas nubes se construyen sobre infraestructura de VMware, y sobre ellas, herramientas de gestion de nube
privada de VMware o terceros. OpenStack de cddigo abierto es otro popular stack de software gestion.

SISTEMAS CONVERGENTES PREINTEGRADOS

Forrester estima que alrededor del 13% del mercado de nube privada se compone de sistemas que se venden como paquetes combinados de
hardware y software. Estos generalmente incluyen un stack de hardware de infraestructura convergente que tiene recursos de cémputo, redesy
almacenamiento, junto con el software de gestidén que incluye capacidades de automatizacion. Forrester llama a esto la "via rapida” a la nube
privada porque se compra como paquete.

Los sistemas convergentes preintegrados son ideales para los clientes que quieran priorizar su atencidn en los cambios organizacionales al adoptar
una arquitectura de nube, afirma Forrester. También son ideales para los clientes que desean una plataforma relativamente simple y lista para usar,
en sus propias instalaciones.
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NUBES HiBRIDAS

DEFINICION

Una nube hibrida es la combinacion de uno o mas entornos de nube publica y privada, de tal forma que las organizaciones
empresariales se benefician de las ventajas que proporcionan los dos tipos de infraestructura cloud.

¢COMO FUNCIONA?

Una interfaz de programacion de aplicaciones (API) es la encargada de transferir recursos y cargas de trabajo de una nube a
otra, manteniendo en el cloud privado las cargas de trabajo mas criticas y aprovechando el potencial de la nube publica para
optimizar costes.

¢ QUE VENTAJAS TIENE?

Sus ventajas mas relevantes derivan de su naturaleza mixta:
*Mayor control, dado que la organizacidon puede mantener cargas
de trabajo criticas bajo infraestructura privada.

*Flexibilidad, tanto por la naturaleza escalable de la nube hibrida

como por los recursos que puede aportar el cloud publico.
*Optimizacion de costes. L .}

*Sencillez, dado que no es una transicidon completa a la nube
publica y se puede realizar una migracion gradual y controlada, en
las etapas que sean necesarias.
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https://es.wikipedia.org/wiki/Interfaz_de_programaci%C3%B3n_de_aplicaciones
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NUBES PUBLICAS

La nube publica se define como servicios informaticos que ofrecen proveedores externos a través de la Internet publica y que
estan disponibles para todo aquel que desee utilizarlos o comprarlos. Pueden ser gratuitos o venderse a peticion, lo que permite
a los clientes pagar solo por el uso que hacen de ciclos de CPU, el almacenamiento o el ancho de banda que consumen.

A diferencia de las nubes privadas, las nubes publicas pueden ahorrar a las compaiiias los enormes gastos que supone tener que
comprar, administrar y mantener hardware e infraestructura de aplicaciones locales: el proveedor del servicio en la nube es el
responsable de todo el trabajo de administraciéon y mantenimiento del sistema. Las nubes publicas también se pueden
implementar con mas rapidez que las infraestructuras locales y con una plataforma que permite una escalabilidad casi ilimitada.
Todos los empleados de una compafia pueden usar la misma aplicacién desde cualquier oficina o sucursal con el dispositivo que
prefieran, siempre y cuando tenga acceso a Internet.

Aunque ha surgido cierta preocupacion en cuanto a la seguridad de los entornos de nube publica, cuando se implementa
correctamente, la nube publica puede ser tan segura como la implementacion de nube privada con la administracion mas eficaz,
si el proveedor utiliza métodos de seguridad adecuados, como sistemas de deteccidn de intrusiones y prevencion (IDPS).

OFICINA

Acelera
pyme


https://azure.microsoft.com/es-es/overview/what-is-a-private-cloud/
https://azure.microsoft.com/es-es/overview/choosing-a-cloud-service-provider/

DE SU INFRAESTRUCTURA LOCAL Ak
FUTURO EN LA NUBE

PRICIPALES PROVEEDORES DE COMPUTACION EN LA NUBE
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POSICIONAMIENTO DE LAS PRINCIPALES EMPRESAS DE
CLOUD COMPUTING EN LA ACTUALIDAD

@ Oracle

Tencent Cloud @
@ 'BM

CAPACIDAD DE EJECUCION ——>

Amazon Web Services

@ Microsoft

@ Google

@ Alibaba Cloud

INTEGRIDAD DE LA VISION —_—

A partir de julio de 2021 © Gartner, Inc

Public cloud market share

M Amazon @ Microsoft WM Google MAliBaba Other
AWS Azure GCP Cloud Computing
60%
52%
50O 47%
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Source: Gartner; Goldman Sach Insider
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VENTAIJAS DEL CLOUD COMPUTING

AGILIDAD

La nube le ofrece acceso sencillo a una amplia gama de tecnologias para que pueda innovar con mayor rapidez y crear practicamente todo lo que
se imagine. Puede activar recursos rapidamente a medida que los necesite, desde servicios de infraestructura, como cémputo, almacenamiento y
bases de datos, a Internet de las cosas, aprendizaje automatico, lagos de datos y analisis, entre otros.

Puede implementar servicios tecnoldgicos en cuestién de minutos y pasar de la idea a la implementacién con una rapidez extremadamente mayor.

De esta forma, obtiene la libertad necesaria para probar ideas nuevas que marquen una diferencia en las experiencias de los clientes y transformen
Su negocio.

ELASTICIDAD

Con la informatica en la nube, ya no debe aprovisionar recursos en exceso con antelacidén para gestionar niveles pico de actividad comercial a
futuro, En cambio, aprovisiona la cantidad de recursos que realmente necesita. Puede ajustar la escala de estos recursos para aumentar o disminuir
la capacidad instantdneamente a medida que cambien las necesidades de su negocio

AHORRO DE COSTOS

La nube le permite reemplazar los gastos de capital (como los centros de datos y servidores fisicos) por gastos variables, y pagar solo por los

recursos de Tl a medida que los utiliza. Ademas, debido a las economias de escala, los gastos variables son mucho menores del monto que pagaria
por ocuparse usted mismo de estos recursos.

IMPLEMENTACION A NIVEL GLOBAL EN MINUTOS

Con la nube, puede llegar a regiones geograficas nuevas e implementar soluciones a escala global en cuestiéon de minutos. Por ejemplo, AWS tiene
infraestructura distribuida en todo el mundo, por lo que puede implementar su aplicacién en varias ubicaciones fisicas con unos pocos clics. Una
mayor proximidad de las aplicaciones con los usuarios finales reduce la latencia y mejora la experiencia.
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TIPOS DE CLOUD COMPUTING

INFRAESTRUCTURA COMO SERVICIO (laaS)

La infraestructura como servicio, que a veces se abrevia como laas$,
contiene los bloques de creacidon fundamentales para la Tl en la nube. Por
lo general, permite acceder a las caracteristicas de conexiéon en red, a los
equipos (virtuales o en software dedicado) y al espacio de almacenamiento
de datos. La infraestructura como servicio le ofrece el mayor nivel de
flexibilidad y control de la administracién en torno a sus recursos de Tl y
guarda el mayor parecido con los recursos de Tl existentes con los que
muchos departamentos de Tl y desarrolladores estan familiarizados.
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TIPOS DE CLOUD COMPUTING

PLATAFORMA COMO SERVICIO (Paas)

Las plataformas como servicio eliminan la necesidad de las compaiiias

de administrar la infraestructura subyacente (normalmente hardware e

y sistemas operativos) y le permiten centrarse en la implementacion y _f

la administracion de sus aplicaciones. Esto contribuye a mejorar su 1111
eficacia, pues no tiene que preocuparse del aprovisionamiento de

recursos, la planificaciéon de la capacidad, el mantenimiento de D D D
software, los parches ni ninguna de las demas arduas tareas que D D D
HER

conlleva la ejecucion de su aplicacion.

Ejemplo: Elastic Beanstalk.Solo tiene que cargar el cédigo y Elastic Beanstalk administrard de manera automatica
la implementacion, desde el aprovisionamiento de la capacidad, el equilibrio de carga y el escalado automatico
hasta la monitorizacién del estado de la aplicacion
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TIPOS DE CLOUD COMPUTING

SOFTWARE COMO SERVICIO (SaaS)

El software como servicio le proporciona un producto completo que el
proveedor del servicio ejecuta y administra. En la mayoria de los casos,
quienes hablan de software como servicio en realidad se refieren a
aplicaciones de usuario final. Con una oferta de Saas$, no tiene que
pensar en como se mantiene el servicio ni en como se administra la
infraestructura subyacente. Solo debe preocuparse por como utilizar ese
sistema de software concreto. Un ejemplo comun de una aplicacidon
SaaS es un programa de correo electrénico basado en la web que le
permite enviar y recibir mensajes sin tener que administrar la
incorporacion de caracteristicas ni mantener los servidores y los
sistemas operativos en los que se ejecuta el programa de correo
electronico.

Ejemplo: Workspace de Google que incluye Gmail, Calendario,
Hangouts, Google Drive, Hojas de calculo, Documentos, etc..
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INFRAESTRUCTURA GLOBAL

REGIONES (25)

ZONAS DE DISPONIBILIDAD (81)
UBICACIONES DE BORDE (256)
LOCAL ZONES (14)

AWS WAVELENGTH

DISCOVER
HOW WE DO IT

AWS OUTPOST
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REGIONES

Las regiones son areas geograficas que alojan dos o0 mas zonas de disponibilidad y son el nivel
organizativo de los servicios de AWS.

Cuando implementa recursos con AWS, elegira la regidn en la que se encuentran dichos
recursos. Al hacerlo es importante tener en cuenta qué region le ayudara a optimizar la latencia
a la vez que minimiza los costos y cumplir con los requisitos normativos.

Son entidades completamente independientes entre si, lo que quiere decir que los recursos de
una region no se replicaran de forma automatica en otras regiones y no todos los servicios
estan disponibles en todas las regiones, aunque algunos de los servicios mas comunes de AWS
estan disponibles en todas las regiones como, Amazon S3 o Amazon EC2
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ZONAS DE DISPONIBILIDAD

Una zona de disponibilidad (AZ) es uno o mas centros de datos discretos con alimentacion, redes
y conectividad redundantes en una region de AWS. Las zonas de disponibilidad permiten que los
clientes operen bases de datos y aplicaciones de produccion con un nivel de disponibilidad,
tolerancia a errores y escalabilidad mayor que el que ofreceria un centro de datos unico.

Todas las zonas de disponibilidad en una region de AWS estan interconectadas con redes de alto
ancho de banda y baja latencia, a través de una fibra metropolitana exclusiva totalmente
redundante que proporciona una red de alto rendimiento y baja latencia entre las zonas de
disponibilidad.

Las AZ facilitan la particion de las aplicaciones para una alta disponibilidad. Si una aplicacion se
replica en AZ, las empresas estaran mejor aisladas y protegidas de problemas como cortes de
energia, rayos, tornados, terremotos, etc. Las AZ estan fisicamente separadas entre si por una
distancia significativa de muchos kildbmetros, aunque todas estan dentro de un rango de 100 km
de separacion.
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UBICACIONES DE BORDE

Las ubicaciones de bordes de AWS alojan una red de entrega de contenido (o CDN)

llamado Amazon Cloud Front, que se utiliza para entregar contenido a sus clientes. Las
solicitudes de contenido se direccionan de forma automatica hasta la ubicacion de bordes mas
cercana, para que el contenido se entregue a los usuarios finales con mayor rapidez.

Lambda@Edge es una caracteristica de Amazon CloudFront que permite ejecutar el cédigo mas
cerca de los usuarios de la aplicacion, lo cual mejora el rendimiento y reduce la latencia
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ZONAS LOCALES

Las zonas locales ubican el cdmputo, el almacenamiento, la base de datos y otros servicios
selectos de AWS mas cerca de los usuarios finales. Con las zonas locales de AWS, puede ejecutar
facilmente aplicaciones sensibles que requieren latencias de milisegundos de un solo digito para
sus usuarios finales, como la creacion de contenido multimedia y de entretenimiento, juegos en
tiempo real, simulaciones de depdsitos, automatizacion de disefio electrénico y aprendizaje
automatico.

Cada ubicaciéon de AWS Local Zone es una extension de una region de AWS en donde puede
ejecutar sus aplicaciones sensibles a la latencia en las proximidades geograficas de sus usuarios
finales.
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AWS WAVELENGTH Y OUTPOST

AWS WAVELENGTH permite a los desarrolladores crear aplicaciones que ofrecen latencias de milisegundos de un
solo digito a dispositivos moviles y usuarios finales. Los desarrolladores de AWS pueden implementar sus
aplicaciones en Wavelength Zones, implementaciones de infraestructura de AWS que integran servicios de computo
y almacenamiento de AWS dentro de los centros de datos de los proveedores de telecomunicaciones en el borde de
las redes 5G, y acceder sin problemas a la gran variedad de servicios de AWS en la region.

AWS OUTPOST brinda servicios, infraestructura y modelos operativos nativos de AWS a practicamente cualquier
centro de datos, espacio de coubicacién o instalacion local. Puede usar las mismas API, herramientas e
infraestructura de AWS en las instalaciones y en la nube de AWS para ofrecer una experiencia hibrida
verdaderamente consistente. AWS Outposts esta disefiado para entornos conectados y puede utilizarse para
soportar cargas de trabajo que deben permanecer en las instalaciones debido a la baja latencia o las necesidades
locales de procesamiento de datos.
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SEGURIDAD EN LA NUBE.
MODELO DE RESPONSABILIDAD COMPARTIDA

CUSTOMER DATA

CUSTOM ER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR

S ey e OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (:IEIE_’;VSEYRS-TSIIEzEAEhTDC/ROY:gETT\) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

SOFTWARE

HARDWARE/AWS GLOBAL INFRASTRUCTURE

AVAILABILITY ZONES EDGE LOCATIONS

AWS

RESPONSIBILITY FOR
SECURITY ‘OF" THE CLOUD
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MODELO DE RESPONSABILIDAD COMPARTIDA

Responsabilidad de AWS en relacidon con la "seguridad de la nube": AWS es responsable de proteger la infraestructura que
ejecuta todos los servicios provistos en la nube de AWS. Esta infraestructura esta conformada por el hardware, el software,
las redes y las instalaciones que ejecutan los servicios de la nube de AWS.

Responsabilidad del cliente en relacién con la "seguridad en la nube": la responsabilidad del cliente estara determinada por
los servicios de la nube de AWS que el cliente seleccione. Esto determina el alcance del trabajo de configuracion a cargo del
cliente como parte de sus responsabilidades de seguridad. Por ejemplo, un servicio como Amazon Elastic Compute Cloud
(Amazon EC2) se clasifica como Infraestructura como servicio (laaS) y, como tal, requiere que el cliente realice todas las
tareas de administracion y configuracion de seguridad necesarias. Los clientes que implementan una instancia de Amazon
EC2 son responsables de la administracion del sistema operativo huésped (incluidos los parches de seguridad y las
actualizaciones), de cualquier utilidad o software de aplicaciones que el cliente haya instalado en las instancias y de la
configuracion del firewall provisto por AWS (llamado grupo de seguridad) en cada instancia. En el caso de los servicios
extraidos, como Amazon S3 y Amazon DynamoDB, AWS maneja la capa de infraestructura, el sistema operativo y las
plataformas, mientras que los clientes acceden a los puntos de enlace para recuperar y almacenar los datos. Los clientes son
responsables de administrar sus datos (incluidas las opciones de cifrado), clasificar sus recursos y utilizar las herramientas de
IAM para solicitar los permisos correspondientes.
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SERVICIOS MAS POPULARES DE AWS

Amazon Elastic Compute Cloud (EC2): Plataforma de computacion en la nube.

Amazon Relational Database Services (RDS): Servicio de bases de datos relacionales
administrado para MySQL, PostgreSQL, MariaDB, Oracle BYOL o SQL Server.

Amazon Simple Storage Service (S3): Almacenamiento de objetos en la nube.

Amazon Lambda: Servicio basado en eventos que permite ejecutar cédigo sin
necesidad de aprovisionar servidores.

Amazon Cloudfront: Servicio de red de entrega de contenido (CDN) creado para ofrecer un
alto rendimiento, seguridad y comodidad.

i» >0 &S

OFICINA

Acelera
pyme



DE SU INFRAESTRUCTURA LOCAL AL
FUTURO EN LA NUBE

Caso de negocio
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MIGRACION EN 5 FASES

ANALISIS DE OPORTUNIDAD: Identificar los beneficios, eventos determinantes y KPIs.

DISCOVERY Y PLANIFICACION: Crear el conjunto de qué y cdmo serd migrado, estrategias macro y quién participa en
el proceso.

DISENO DETALLADO: Planificacidn detallada, saliendo del portafolio general para el alcance particular de cada
aplicacion.

MIGRACION Y VALIDACION: Comenzar con el
proceso de migracion e implantacion de la nube.

OPERAR Y OPTIMIZAR Mentalidad de e g
igration
mejora continua. Vaidation

gg » () =» ,['éiv‘ll -b [/\

Opportunity Portfolio — ,
Evaluation Discovery and 1 Operate

Planning

Application
Design
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REDUCCIONES TiPICAS TRAS LA MIGRACION A LA NUBE

Reduccion
Tipica

Descripcion

Tarea

Planificacion y presupuesto - servidor 90% No hay presupuesio ni planes de capital en la nube de AWS

La adquisicidon de Instancias requiere un esfuerzo minimo en

Proceso de compras - servidor 75% comparacion con la compra de servidores

La planificacion de capacidad es simplemente una cuestion de iniciar
75% nuevas instancias basadas en limites y mucho de eso puede ser
automatizado

Planificacion de la capacidad de largo
plazo

El presupuesto del proyecto y el esfuerzo de planificacion deben

Planificacion y presupuesto - Proyecto 75% reducirse significativamente

Los planes de implementacion se reduciran porque la Inicializacion de

i 0
Preparacion de planes detallados 75% la instancia es muy simple

Organizar reparacion en caso de error 1005 ' No &8 Necesarto con AWS

de hardware
Instalacién / actualizacion / eliminacion 50% Simplifique y automatice Ia revision / actualizacion del sistema
de software 24 operativo
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DISCOVERY Y PLANIFICACION

Métricas de Rendimiento . . i
% Dimensionamiento
y volumetria
Interdependencia de los

Agrupaciones
recursos

Priorizacion

Complejidad

Estrategia de migracion Herramienta(s)

1143
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DE SU INFRAESTRUCTURA LOCAL Ak
FUTURO EN LA NUBE

LAS 6 ETAPAS DE LA MIGRACION

6 Etapas
mad DISCOVER [l
z B
CUTOVER DESIGN
¢
: v

VALIDATE BUILD
s :
O INTEGRATE [

is + Confirme los datos de la Gltima fase
* Incluir mds datos, como runbooks y responsables

+ Crear el ambiente segun el disefio
* Mover las cargas de trabajo (datos y cémputo)

esien 1ur

Validate  ° Pruebas (funcionales, rendimiento, DR)
» Aplicar procedimientos de rollback
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DE SU INFRAESTRUCTURA LOCAL Ak
FUTURO EN LA NUBE

BUENAS PRACTICAS TRAS LA MIGRACION

Monitorizar todo (AWS Cloudwatch-AWS Cloudtrail) S,

Utilizar herramientas de supervisidon nativas de nube \"n
Trusted advisor (Costos, performance, security...) i

GuardDuty (API Activity, VPC Flow Logs, DNS Logs)

Inspector (Seguridad de tus aplicaciones en EC2)

Detective (Macie + Guarduty +Security Hub)

Construir una cultura de mejora.
Utilizar nuevos puntos de datos
Establecer rutinas de optimizacidn de costes AWS Wall-Architected Framewark

Automatizar. (AWS Cloudformation)

Coat Ferformance Reliability Operational Bucurity

Optimization Efficiemcy Excellence
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VICEPRESIDENCIA /
> * GOBERNO PRIMERA DEL GOBIERNO
'q DE ESPANA MINISTERIO SECRETARIA DE ESTADO
oy DE ASUNTOS ECONOMICOS DE DIGITALIZACION PY
Y TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL

de Comercio de Esparfia

Fondo Europeo de Desarrollo Regional
Una manera de hacer Europa

UNION EUROPEA
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