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“CIBERSEGURIDAD PARA PYMES. 

HACIA UNA DIGITALIZACIÓN SEGURA.”



¿QUIÉNES SOMOS?

Digital Hand Made es una empresa aragonesa que 

nació orientada al desarrollo de servicios de redes e 

internet.

Nuestra gran dedicación, capacidad de innovación y 

calidad de servicios durante los 20 años que tenemos 

como experiencia nos ha permitido convertirnos en 

un

referente en soluciones de tecnología de valor 

añadido.

Ofrecemos soluciones integrales de  transformación 

digital, comunicaciones, informática, telefonía, diseño 

web, redes, sistemas de control geriátrico, seguridad, 

consultoría de proyectos y más.



TRANSFORMACIÓN DIGITAL Y UX

NUESTRAS ÁREAS DE ACTIVIDAD

COMUNICACIONES-CONTACT CENTER

CIBERSEGURIDAD

SERVICIOS IT

SOLUCIONES CLOUD

OUTSOURCING Y VERTICALES
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0- Situación actual



0- Situación actual



0- Situación actual



1) Si hay una vulnerabilidad (física, lógica o humana) será explotada.

2) Todo sistema es vulnerable de alguna forma y en algún momento.

3) Los humanos creen cosas que deberían creer.

4) Junto con nuevas tecnologías vienen nuevas vulnerabilidades.

5) En caso de duda, volver a la ley número 1.

5 LEYES DE LA CIBERSEGURIDAD (NICK ESPINOSA):

0- Situación actual



PRINCIPALES
VECTORES

• Enlace malicioso

• Documento (WORD, EXCEL, PDF)

• Riesgos lógicos (malware, bad USB, etc)

• Riesgos físicos.(kill USB)

• JavaScript.

• Ingeniería social.

• Páginas maliciosas.

0- Situación actual



A. La información en el centro de nuestro negocio

B. La seguridad de la información

A. Sucesos accidentales

B. Sucesos intencionados insiders

C. Ciberdelincuencia

C. Los tres pilares de la seguridad 

A. Disponibilidad

B. Integridad

C. Confidencialidad

D. La privacidad y la ley

1- La información como activo de la empresa



A. IDENTIFICANDO LOS RECURSOS CRÍTICOS

• INVENTARIADO IT.

• CLASIFICACIÓN. CRITERIOS

• TRATAMIENTO.

1- La información como activo de la empresa

Acuerdos de confidencialidad

Cifrado Copias de seguridad

Controles específicos

Limitar el acceso



1) ¿Qué tecnologías utiliza en su empresa? ¿Correo electrónico, web, servidores propios, teletrabajo, dispositivos

móviles con información empresarial?

2) ¿Mantenemos los sistemas informáticos al día?

3) Sistemas de protección de los ordenadores. ¿Dispones de antivirus, cortafuegos o cifrado de discos y equipos?

4) Estamos formado internamente en conocer los riesgos del uso de la tecnología

5) ¿Tienes alguna política de gestión de contraseñas?

6) ¿Qué haces con la información, soportes, y sistemas que no vas a utilizar?

7) ¿Cuánto tiempo podría estar tu empresa sin acceso al correo electrónico sin que le supusiera un problema?

8) ¿Hago copias de seguridad de equipos y correo? ¿Cada cuanto?

9) ¿Que servicio de mail utilizo? ¿Gratuito, en servidor propio, contratado a una empresa de servicios?

10) ¿Cuánto tiempo podría estar tu empresa sin web sin que le supusiera un problema? ¿Cada cuanto se actualiza

la herramienta de gestión de contenidos?

11) ¿Cuánto tiempo podría estar tu empresa con los sistemas caídos que le supusiera un problema? ¿Hago copias

de seguridad de los sistemas?

12) ¿Se realizan conexiones remotas a los sistemas? ¿Quién lo gestiona?

13) Tienes un plan B por si ocurre algún desastre que impida utilizar sus sistemas de información

2- Identificación y gestión de riesgos

CHECKLIST BÁSICO



1) ELIMINAR

2) MITIGAR

3) ASUMIR

4) TRANSFERIR

2- Identificación y gestión de riesgos

OPCIONES DE GESTIÓN

RIESGO PROBABILIDAD IMPACTO

Modelo de Cálculo de Riesgo



A. Tipos de correos fraudulentos

A. Phising

B. Scam

C. Sextorsion

D. Malware

B. Detección de correos fraudulentos

A. Remitentes desconocidos

B. Remitentes falseados

C. Ingenieria social

D. Comunicaciones impersonales

E. Adjuntos maliciosos

F. Mala redacción

G. Enlaces falseados

C. Otros riesgos

3- Principales riesgos.

El correo electrónico



3- Principales riesgos. El correo electrónico

TIPOS DE CORREOS FRAUDULENTOS



3- Principales riesgos. El correo electrónico

DETECCIÓN CORREOS FRAUDULENTOS



COMO DETECTAR UN CORREO 

MALICIOSO

3- Principales riesgos. El correo electrónico

DETECCIÓN CORREOS FRAUDULENTOS



EJEMPLO DE CORREO MALICIOSO

3- Principales riesgos. El correo electrónico

DETECCIÓN CORREOS FRAUDULENTOS



• CC y CCO

• Función de autocompletado

• Descarga automática de imágenes

3- Principales riesgos. El correo electrónico
OTROS RIESGOS CORREO ELECTRÓNICO



A. ¿Dónde guardo mi información?

B. ¿Que información copiar?

C. ¿Cada cuanto tiempo?

D. ¿Dónde almacenar la copia?

E. ¿Que tipo de copia elegir?

F. La estrategia 3-2-1.

4- PROTECCIÓN DE LA 

INFORMACIÓN. BACKUPS



A. Software legítimo.

B. Reporte incidentes seguridad.

C. Dispositivos extraíbles.

5- PROTECCIÓN BÁSICA DEL ENTORNO DE 

TRABAJO ( II )



h) CONTRASEÑAS. GESTIÓN Y BUENAS

PRÁCTICAS

5- PROTECCIÓN BÁSICA DEL ENTORNO DE 

TRABAJO ( III )



I. DISPOSITIVOS MÓVILES

- RIESGOS Y MEDIDAS DE PROTECCIÓN

5- PROTECCIÓN BÁSICA DEL ENTORNO DE 

TRABAJO ( IV )



A. TELETRABAJO SEGURO

• ACCESO SEGURO

• ENTORNO SEGURO

5- PROTECCIÓN BÁSICA DEL ENTORNO DE 

TRABAJO ( V )



OBJETIVO: 

-Mantener el nivel de servicio en los límites definidos.

-Establecer un período de recuperación mínimo.

-Recuperar la situación inicial antes de cualquier incidente de seguridad.

-Analizar los resultados y los motivos de los incidentes

-Evitar que las actividades de la empresa se interrumpan

6- GESTIÓN DE INCIDENTES Y 

CONTINUIDAD DE NEGOCIO



6- GESTIÓN DE INCIDENTES Y 

CONTINUIDAD DE NEGOCIO

PLANIFICACIÓN PRE-CRISIS IT
FASES DE GESTIÓN DE INCIDENTES

Condiciones del disparo. Es decir, qué situación límite debe darse para 

que declaremos una situación de crisis. En este caso tendremos en 

cuenta especialmente los MTDs de los procesos críticos.

Flujos de toma de decisiones.

Medios para la declaración de la situación 

Personal responsable de activar el Plan de Crisis y gestionarlo.

Teléfonos y datos de contacto del personal implicado en la gestión de la 

crisis.

Requisitos temporales de puesta en marcha.

Planes Operativos existentes y personal responsable de su activación.

Niveles de priorización en la recuperación de la infraestructura de la 

organización.

RESPUESTA

Respuesta

Notificación

Evaluación del daño

Declaración

Recuperación

Operaciones en contingencia

Restauración

Evento de seguridad



1. Comprende y gestiona tus riesgos

2. Ten actualizado tu software

3. Protege tu red

4. Instala defensas contra el malware

5. Gestiona los accesos a tu sistema

7- DECÁLOGO RESUMEN

6. Controla  tus dispositivos extraibles

7. Monitoriza tus redes y servicios

8. Sensibiliza a todos los usuarios

9. Controla los dispositivos móviles de los

trabajadores

10. Gestiona los incidentes y la continuidad de

tu negocio



La información se ha generado en base a la documentación de INCIBE - Instituto de ciberseguridad de España




